RMS Interfész leiras

Verzié 1.00

NTAK VENDEGLATAS
szakrendszer adatszolgaltatasi
interfész leiras

2022.04.04.



Dokumentumkontroll

Verzié  Allapot Datum Felelés Személy Valtozas oka

v1.00 Elfogadott verzio 2022.04.04. | MTU Elsd publikalt verzio



Tartalom

FOQalOMEAr ... e e e e 4
1. BEVEZELO ..o 6
1.1, Adokumentum CElLIA .......cooei i 6
1.2. Az RMS adatszolgaltatasi interfész technikai leirdsa .............ccccoceeeeeei i, 7
2. RMS szoftver csatlakozasi folyamata.........................ccoooo i, 8
2.1. RMS szoftver csatlakozasi kérelmének leadasa ...........ccoooevvviiiiiiiiiiiiiiie e 9
2.2. Tesztkornyezet felkészitése az RMS rendszer csatlakozasara...............ccccvveeeee 9
2.3. Digitdlis tanusitvany alairasi kérelem generalasa és kildése............ccccceeeeeneen. 10
2.4. RMS rendszer csatlakozashoz sziikséges informaciok biztositasa..................... 10
2.5. RMS rendsSzer fEJleSZIESE . ... 12
2.6. Tesztelés elvégzése az NTAK VENDEGLATAS szakrendszer tesztkérnyezetén13
2.7. Validacios tesztek KIEMEKEIESE ..........uuuiiiiiieiiece e 13
2.8. 10az0las KiAllitASa .......cccevuiiiiei e 13
3.  Eles adatbekiildés KONfIQUIACIOfa.............c.cviueieeeeeeeeeeeeeeeeeeeeee e, 14
3.1. RMS szoftver NTAK VENDEGLATAS szakrendszeri azonositéjanak tarolasa....14
3.2, Szolgaltatd regiSZraCiOfa ... .. .uuurrrerriiiiiiiiiiiiiiiiiebi bbb 14
3.3. Vendéglato Uzlet regiSztraciofa .........ovieiiiiiii i e 15
3.4. Tanusitvany kiallitasa és vendéglato Uzlet RMS rendszerhez rendelése ............ 15
3.5. RMS rendszer konfiguracioja éles kdrnyezetben .............ccccuvvvvviiiiiiiiiiiiiiiiiiinnnn. 17
3.6. Eles adatkiildés MegKEZABSE ............ccooveueeveueeeeeeeeeeeeeeeeeeee e, 17
4. RMS lizenetek tipusai, Uizenetkiildési folyamat....................cccccc. 18
O O - Y-.2=1 oo = o U SRR 18
4.2. AdatbeKUldés SOrrendiSEge .............uuuuuuuumumiiiiiiiiiiiiiiiii e 19
4.3. Rendelésdsszesitd beKUIAESE ... 19
4.4, Napi zAras DEKUIAESE .......ccoeeii e e e e e 20
4.5. Az Gzenetek specCifikACiOs [€IrASa ..........ccoiviiiiiiiiii e, 21
5. Folyamatleiras, hibakezelés és formai kovetelmények ......................cccevnennnn. 22
5.1. Adatszolgaltatas folyamata .................uuuuiiiiiiiiiiiiiiiiiii 22
5.2. Hibakddok az RMS interfeSzZen............uuuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeenennnennnnnnes 26
6. MEIIEKICLEK ...t 27
6.1. TanUSItVANY IGENYIESE .......uueii i 27



Fogalomtar

Ebben a fejezetben bemutatasra kerlilnek azok a fogalmak, amelyek az adatfogadé

interfész megértéséhez és implementalasahoz szikségesek.

Fogalom, rovidités

Definicié

CSR - tanusitvany
alairasi kérelem

JKU

MTU

Napzaras, napi zaras

NTAK RMS
Tanusitvany

NTAK-
adatszolgaltatasra
koteles vendéglaté
tizletek

NTAK VENDEGLATAS
portal

NTAK VENDEGLATAS
szakrendszer

Rendelésdsszesitd
Rendelési tétel
RMS

RMS interfész

RNY

Certificate Signing Request, vagyis tanusitvany alairasi kérelem. Az
NTAK rendszerben valé adatszolgaltatashoz a vendéglaté Uzlet illetve
az ott hasznalt szoftverpéldany azonositasanak céljabdl sziikséges az
egyedi elektronikus tanusitvany hasznalata. A szolgaltatét képviseld
felhasznald6 — az RMS rendszer szallitdjanak tamogatasaval —
tanusitvany alairasi kérelmeket hoz létre (CSR), amelyeket az NTAK
fellletre tolt fel.

Jogosultsagkezelési Ugynok, a NISZ Zrt. kdzponti szolgaltatasa,
amellyel a bejelentkezett személy adott adészamhoz valé ligykezelési
jogosultsaga ellenérizhetd (cégjegyzékben szereplé gazdasagi
tarsasag vagy egyéni vallalkozé esetében).

Magyar Turisztikai Ugynokség Zrt.

Adott vendéglatd Uzlet Gzleti napjanak zarasakor, vagy legalabb 24
oranként egyszer ellenérzés céljabol az NTAK szamara kildendd,
zar6/6sszegz® adatallomany.

Az NTAK rendszerbe feltoltott tanusitvany alairasi kérelem (CSR)
alapjan az NTAK rendszer altal kiadott elektronikus tanusitvany,
amelyet a szolgaltatasi helyen lzemel6 RMS szoftver hasznal
azonositasi és hitelesitési célokra.

Az NTAK-adatszolgaltatasra kotelezett vendéglato lGzlet az az uzlet,
amely nyugtaadasi kotelezettségének a pénztargépek muiszaki
koévetelményeirél, a nyugtakibocsatasra szolgalé pénztargépek
forgalmazasardl, hasznélatarél és szervizelésérdl, valamint a
pénztargéppel rogzitett ~adatok adohatésag felé  torténd
szolgaltatasardl szolé 48/2013. (XI. 15.) NGM rendelet alapjan online
pénztargép hasznalataval koteles eleget tenni. A rendelet alapjan az
56.1 és 56.3 szerinti TEAOR tevékenységekben koételezd az online
pénztargép hasznalata, kivéve a mozgo szolgaltatasnyujtast.

Az NTAK VENDEGLATAS szakrendszer portal felillete, amelyre a
vendéglaté Gzletek Uzemeltetdi regisztralnak.

A vendéglatd uzletek altal kaldétt — jelen dokumentumban
meghatarozott — adatokat és lGizeneteket fogadd rendszer.

Adott vendéglaté Uzletben egy személy, vagy tarsasag altal
elfogyasztott tételek osszessége.

Adott idépontban a fogyasztott, megvasarolt termékrdl keletkezé
forgalmi és leiré adatok 6sszessége.

Vendéglaté Uzlet Menedzsment Rendszer (Restaurant Management
System).

Az NTAK VENDEGLATAS
adatbekulldésre szolgélo interfész.
Rendelkezési nyilvantartas (https://rendelkezes.gov.hu/).
Segitségével egy adott szolgaltaté képviseletére jogosult személy

szakrendszer altal biztositott



https://rendelkezes.gov.hu/

Szolgaltatasi hely

Szolgaltatasi hely
azonosité szama

Szolgaltaté

Vendéglato lizlet

Vendéglato lizlet NTAK
regisztraciéos szama

meghatalmazast adhat egy masik személynek, hogy az NTAK
rendszerben a szolgéltatdval kapcsolatos ligyekben eljarjon.

A szolgaltatasi hely egy szolgaltatdé adott cimén talalhato, kilénb6zé
turisztikai szolgaltatasokat nyujtd gyijtéhelye. Adott szolgaltatési hely
tobb NTAK szakrendszerben is érintett lehet.

Minden az NTAK rendszerben regisztralt szolgaltatasi hely kap egy
azonosité szamot, mely a regisztracio évének utolsd két szamjegyebdl
és egy futd sorszambdl all. Pl.: 22000055. Ezt az azonosité szamot
kell a tanusitvany alairasi kérelemben megadni.

A jelenleg hatalyos jogszabalyok alapjan minden, Magyarorszagon
mikodd vendéglato lzlet Gzemeltetbje — vagyis annak tulajdonosa
vagy bérléje —, aki jogosult a vendéglaté Uzlet képviseletére és annak
A kereskedelmi tevékenységek végzéseérdl szolo 210/2009. (I1X. 29.)
Korm. rendelet alapjan az NTAK-regisztraciora koteles vendéglatéd
Uzletek. Egy szolgaltatasi helyen t6bb vendéglatdo Ozleti is
regisztralhaté (pl.: étterem, bar, kavézo).

Minden az NTAK-ban regisztralt Vendéglaté uGzlet kap egy
regisztracios szamot, melyet a hozza tartozé Szolgaltatasi hely
azonosité szamabol képez az NTAK rendszer, a vendéglatd Uzlet
tipusanak megjeldlésével. Pl.: ET22000055



1. Bevezeto

A Nemzeti Turisztikai Adatszolgaltaté Kézpont (NTAK) a turisztikai agazat digitalizaciojat,
fejlesztését és fehéritését szolgalja, igy elengedhetetlen a szektor versenyképességének
noveléséhez. Jelenleg a rendszerben nem szerepel minden, a turisztikaval szorosan
kapcsolatba hozhato vallalkozas, ezért azok korének bdvitése alapvetdé nemzetgazdasagi
érdek. A vendéglatasi agazat nemzetgazdasagi szerepe jelentds, azonban szamottevé benne
a szlrke- és feketegazdasag aranya is.

Az NTAK rendszer tovabbfejlesztése keretében a szdllashelyek forgalmi adatainak
elemzésén tul, a magyarorszagi vendéglaté Uzletek egységes regisztracioja,
adatszolgaltatasa és statisztikai adatainak kezelése is megvalésul. Az NTAK VENDEGLATAS
szakrendszer az NTAK informatikai rendszer része, amely adatot fogad a vendéglato
Uzletektdl, ezeket tarolja, feldolgozza, és strukturalt riportokat, kockazatelemzéseket készit,
illetve a szektor adatszolgaltatd szerepl6i, valamint a torvényben meghatarozott hatésagai
szamara ezeket szolgaltatja.

A meghatarozott célok teljesiilése érdekében kialakitasra keriil az NTAK VENDEGLATAS
szakrendszeren belll az RMS adatszolgaltatasi interfész, amelyen keresztlil a vendéglato
uzletek képesek lesznek forgalmi adataikat az NTAK rendszerbe eljuttatni.

1.1. A dokumentum célja

Jelen dokumentum az NTAK VENDEGLATAS szakrendszer a vendéglatészoftverekkel

“ s

ey

dokumentumnak nem célja, hogy utmutatast nyujtson az RMS szoftverek bels6
adatstrukturajanak, architekturgjanak, moduljainak kialakitasahoz, kizarélag az NTAK
VENDEGLATAS szakrendszerhez torténé kapcsolédashoz sziikséges informaciok keriilnek
kifejtésre.

Adott vendéglato Gzlet adatszolgaltatdsanak megkezdéséhez sziikséges eléfeltételek:

o NTAK regisztracio;

o NTAK adatszolgaltatasi képességre vonatkozé igazolassal rendelkezé§ RMS szoftver
hasznalata;

e NTAK RMS tanusitvany igénylése, letoltése, és az RMS szoftver szamara elérhetévé
tétele.

A dokumentumban az alabbi fejezetek talalhatdk:

RMS szoftver integracids folyamata;
Eles adatbekiildés konfiguracioja;
RMS Uzenetek tipusai;

Formai kdvetelmények;



1.2. Az RMS adatszolgaltatasi interfész technikai leirasa

Az RMS interfész egy REST alapu, adatfogadd szolgaltatas, mely a nagy terhelhetfség
érdekében a bekuldott adatokat aszinkron modon dolgozza fel.

A bekildott Gzeneteket a kildd RMS rendszernek az NTAK felliletén igényelt és onnan
letoltott NTAK RMS tanusitvannyal kell alairnia, ezzel biztositva az adatok hitelességét és
sértetlenségét. Ugyanez a tanusitvany hasznalanddé az RMS példany autentikaciojara,
azonositasara a TLS/SSL kapcsolat kiépitése soran.

A bekulldott adatokat egy el6tét alkalmazas fogadja, és ellen6rzi az Uzenet digitalis
alairasat. Ezt kovet6en annak az ellen6rzése valosul meg, hogy a bekuldott adatok az interfész
leirasnak megfelelé mezbket tartalmazzak-e, minden koételezé6 mezd kitdltésre kerdlt-e.
Amennyiben az adott Uzenet befogadhaté, az el6tét alkalmazas egy egyedi
feldolgozasazonositét general, amelyet a hivo rendszer azonnal visszakap a valaszban. A
fogadott Uzenetet az el6tét alkalmazas tovabbitia az NTAK belsdé rendszereinek teljes
feldolgozasra. Késébb ezen azonositd segitségével lehet lekérdezni a bekulldott Gzenet
feldolgozasanak eredményét.

Ezt kdvetéen az lizenetek tovabbitasra keriilnek az NTAK VENDEGLATAS szakrendszer
szamara feldolgozas céljabdl.

A megoldas elényei:

e az aszinkron feldolgozasnak készdnhetéen az RMS interfész nagyobb terhelést képes
kiszolgalni, mint a szinkron feldolgozast implementald szolgaltatasok;

o az ellen6rz6 végpont segitségeével a hivo rendszerek lekérdezhetik a bekuldott adatok
végleges feldolgozasanak eredményét. igy biztosak lehetnek benne, hogy az adatok
rendben megérkeztek és feldolgozasra is kertltek;

e az aszinkron feldolgozasbél adoddan Osszetettebb, habar id6igényesebb
ellen6rzéseket is el lehet végezni a beklldott Gzeneteken.



2. RMS szoftver csatlakozasi folyamata

Ebben a fejezetben kerll részletezésre, hogy az adatkildést megvalésitani kivané RMS
szoftver milyen Iépések mentén integralhaté az NTAK VENDEGLATAS szakrendszerhez.

Az alabbi folyamatabra szemlélteti a sikeres csatlakozashoz szikséges lépéseket. Az
abran lathaté folyamatlépések a tovabbiakban részletesen is kifejtésre kerllnek.

RMS gyarto

Csatlakozasi

MTO

Tesztkdmyezet

kérelem beadasa

felkészitése a
csatlakozasra

CSR fajl
generalasa és

Tanusitvany

killdése

igénylése és
kildése

Informacids
csomag és

RMS rendszer
fejlesztése

Validacios tesztek
végrehajtasa

Tesztiegyzokonyv

u

ul

referenciakliens
kiildése RMS
gyarténak

Validacios tesztek

kiildése

kiértékelése

i

RMS szoftver csatlakozasi folyamatanak 1épései:

Hibdk javitasa |«

lgazolas kiallitdsa
a sikeres
csatlakozasrol

a. Csatlakozasi kérelem beadasa — Felel6s: RMS gyart6
b. Tesztkdrnyezet felkészitése — Felelés: MTU



c. Tanusitvanyok igényléséhez szikséges CSR fajlok elballitasa — Felel6s:
RMS gyarté

d. Tanusitvanyok igénylése az NTAK VENDEGLATAS szakrendszer
tesztkérnyezetében — Felelés: MTU

e. Informaciés csomag és referenciakliens kildése az RMS gyarté szamara
az integracio tamogatasa érdekében — Felelés: MTU

f. RMS rendszer fejlesztése — Felelés: RMS gyarto

g. Validaciés tesztek végrehajtasa és tesztjegyz6konyv kildése — Felelbs:
RMS gyarto

h. Validacios tesztek kiértékelése — Felelés: MTU

i. Szlkseég esetén hibak javitasa — Felelés RMS gyarto

j. Sikeres tesztek esetén igazolas kidllitasa a sikeres csatlakozasrél —
Felelés: MTU

2.1. RMS szoftver csatlakozasi kérelmének leadasa

AZ NTAK VENDEGLATAS szakrendszerbe regisztralé szolgaltatasi helyek kivalaszthatjak,
hogy adatszolgaltatasukat milyen RMS rendszerekkel kivanjak megvaldsitani. Ahhoz, hogy
egy bizonyos RMS rendszer neve az itt kivalaszthatoé elemek kézé kerlljon, az RMS szoftver
gyartéjanak el6zetes regisztracios kérelmet szikséges leadnia az RMS szoftver alapadataival
az MTU felé.

Az el6zetesen leadando adatok listaja a kovetkezd:

RMS gyarté adatai (cégadatok, kapcsolattartd adatai, publikus adatok);

RMS rendszer fejleszt6i és teszt kornyezetének IP cime, vagy tartomanya. A
csatlakozasi adatlap az alabbi linkrél tolthetd le, kitdltést kovetben a
dev.support@ntak.hu e-mail cimre kell elkldeni.

E 3 Csatlakozasi adatlap letoltése

2.2. Tesztkornyezet felkészitése az RMS rendszer csatlakozasara

A csatlakozasi adatlap befogadasat kévetden az MTU az NTAK VENDEGLATAS
szakrendszer tesztkdrnyezetében az alabbi beadllitasokat végzi el annak érdekében, hogy az
RMS rendszer gyart6ja megkezdhesse az integraciot:

e Felveszi az RMS rendszert a NTAK VENDEGLATAS szakrendszer
tesztkornyezetében a valaszthaté RMS rendszerek kozé.

o Ezt kdvetben csatlakozasi folyamathoz regisztral egy tesztszolgaltatét és teszt
szolgaltatasi helyet. Ezek adatait, tdbbek kdz6tt a tesztszolgaltatdé adészamat és a
teszt szolgaltatasi hely azonosité szamat és a vendéglaté Gzlet regisztracidos szamat
megkuldi az RMS rendszer gyartojanak. Ezekre az adatokra az adatszolgaltatas
soran a gyartonak sziksége lesz.


mailto:dev.support@ntak.hu
https://info.ntak.hu/szoftvergyartok#vendeglato-szoftverek

2.3. Digitalis tanusitvany alairasi kérelem generalasa és kuldése

A folyamat kévetkezd Iépése a tanusitvany igényléséhez szikséges digitalis tanusitvany
alairasi kérelem generalasa, amelyhez a Mellékletben talalhatd segitség.

@ A CSR fajlokat e-mailben kell elklldeni a dev.support@ntak.hu
cimre. A targyban, kérjik, jelélje meg a csatlakoz6 RMS rendszer
nevét és a teszt szolgaltatasi hely azonosité szamat.

2.4, RMS rendszer csatlakozashoz szikséges informacidk

biztositasa

A CSR fajlok megérkezése utan az MTU munkatarsai tanusitvanyt igényelnek az RMS
gyarté szamara.

A tanusitvany elkésziilte utan az MTU az RMS szoftver gyartdja felé megkildi a
tesztkdrnyezet eléréséhez és az adatkildés konfiguracidjahoz sziikséges informacidkat.

Ezek az informaciok a kovetkezok:

e Az NTAK VENDEGLATAS tesztrendszerének elérési adatai;

o A teszteléshez hasznalhato teszt szolgaltatasi hely tanusitvanya;
o Az RMS szoftver teszteléséhez szilkséges azonositd adatok;

e Swagger leiras URL-je;

o Referenciakliens;

o Validacids tesztek leirasa és tesztelési jegyz6konyv sablon

2.4.1. Az NTAK VENDEGLATAS tesztrendszerének elérési adatai
Az NTAK VENDEGLATAS tesztrendszerének elérési adatai tartaimazzak az adatkiildés
teszteléséhez hasznalhatdo REST végpontokat, illetve a tesztrendszer elérési cimét. Az MTU
kétféle modon biztosithat hozzaférést az RMS gyartd szamara a tesztrendszerhez: VPN
profillal, vagy IP szlréssel.

VPN profil alkalmazdsa esetén a kornyezet elérésének elbfeltétele a valaszlevélben
talalhatdo VPN profil helyes beallitasa. A VPN profil alkalmazasa helyett az MTU fenntartja a
jogot, hogy az RMS gyarto altal megjeldlt IP tartomanyt ugynevezett whitelistre tegye, és
ezdltal biztositson hozzaférést a tesztkérnyezethez. Az MTU e-mailben értesiti az RMS
gyartéjat arrol, hogy mely médon biztosit hozzaférést az RMS interfészhez (VPN-nel, vagy IP
cim szlréssel).

2.4.2. Teszteléshez hasznalhato teszt szolgaltatasi hely tanusitvanya
Az NTAK VENDEGLATAS szakrendszer tesztkdrnyezetébe valé adatkiildéshez szilkséges
eléfeltétel a szolgaltatasi helyenként egyedi NTAK RMS (teszt)tanusitvany hasznalata az
adatklldé fél azonositasara az SSL kapcsolat kiépitésekor, valamint az tGzenet elektronikus
alairasa és a tanusitvany csatolasa a bekuldott Uzenethez. A tanusitvany hasznalata késébbi
fejezetekben b&vebben is kifejtésre kerdil.

10
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2.4.3. Tesztkornyezeti azonosité adatok atadasa

Az NTAK VENDEGLATAS szakrendszerbe torténd adatkiildés részeként az RMS
szoftvernek a kiildoétt Gzenet térzsében azonositania sziikséges a kildé szolgaltatasi helyet,
annak szolgaltatojat és magat az RMS szoftvert is.

Ezeket a tesztazonositdkat a szoftver tesztelési fazisaban az MTU az RMS szoftver
csatlakozasi kérelmére kuldott valaszlevélben juttatja el az RMS szoftver gyartéjanak.

Ezek az azonosité adatok a kovetkezok:

Vendéglatoé uzlet NTAK regisztraciéos szama: (pl.: ET22012345) A vendéglaté Ulzlet
regisztracios szama magaban foglalja a szolgaltatasi hely azonositojat (pl.: 22012345)
is, igy a tanusitvanyban talalhaté szolgaltatasi hely azonositéval 6sszevethetd. Ezt az
adatot a ,szolgpontRegSzam” mez8&ben sziikséges kiildeni az RMS interfész szamara.

Szolgaltaté adészama: A szolgaltatdo adoszama a teszt szolgaltatasi helyhez tartozé
szervezet azonositasara szolgalé addészam. Ezt az adatot az ,adoszam” mezében
szlkséges kuldeni az RMS interfész szamara.

RMS rendszer NTAK rendszeri azonositéja: A teszteléshez szikséges tovabba,
hogy az RMS szoftver Onmagat is azonositsa. Ezt az adatot a
SmsRendszerNTAKAzonosito” mezbben szikséges kuldeni az RMS interfész
szamara.
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2.4.4. Referencia kliens
A referencia kliens egy Postman alkalmazasban kialakitott teljes kdrnyezet, amelynek
segitségével részletesen megismerheté a kildendd Gzenetek strukturgja. Ezen kivil kész
példalzenetek talalhatdok benne, ezek segitségével tesztelhetd és prébalhatdé az
adatszolgaltatas.

2.4.5. Validacios tesztek leirasa
Az RMS rendszer fejlesztését kovetden a gyartonak validacios teszten kell igazolnia, hogy
az altala készitett RMS rendszer rendben képes a sziikséges adatok kildésére az NTAK
VENDEGLATAS szakrendszer iranyaba, valamint azok feldolgozasanak eredményét képes
lekérdezni és hiba esetén a javitott adatokat ujrakildeni.

A validaciés teszt soran minden RMS szoftver gyartonak az MTU altal meghatarozott
teszteseteket kell végrehajtania. A tesztesetek leirasat az informaciés csomag részeként adja
ataz MTU.

2.4.6. Tesztelési jegyzékonyv
A validacios tesztelés soran az RMS szoftver gyartojanak a tesztelési jegyz6kdnyvben kell
régziteni az alabbi adatokat:

¢ RMS szoftver megnevezése;

o RMS szoftver Teszt NTAK rendszerbeli azonositdja;

o teszt szolgaltatasi hely azonosité adatai;

o tesztelési id6ablak;

o teljesitett tesztesetek megjeldlése;

e Uzenetekre kapott feldolgozasazonositok;

o képernybképek az RMS rendszerrdl, mellyel igazolhaté, hogy abban torténtek a
tranzakciok;

e egyeb relevans informacié.

A tesztelési jegyzdkdnyv sablonjat az informaciés csomag részeként adja at az MTU az
RMS gyartéjanak.

2.5. RMS rendszer fejlesztése

A folyamat kdvetkez6 |épése az RMS rendszer fejlesztése, az NTAK iranyu adatkildési
képesség kialakitasa. A fejlesztés és a fenti konfiguracios beallitdsok elvégzése utan az RMS
szoftver adatokat kiildhet az NTAK VENDEGLATAS szakrendszer tesztkdrnyezetébe,
hasznalhatja az RMS interfész dokumentumban ismertetett teszt végpontok mindegyikét.

A fejlesztés soran egyrészt a referencia kliens adhat tamogatést, illetve a
dev.support@ntak.hu e-mail cimen kérhet6 segitség.
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Az e-mailek targyaban kérjuk megjelolni a csatlakoz6 RMS rendszer nevét és a teszt
szolgaltatasi hely azonosité szamat.

2.6.  Tesztelés elvégzése az NTAK VENDEGLATAS szakrendszer

tesztkornyezetén

Az adatbekiildések az MTU oldalardl technikai oldali validacios tesztelésen, valamint
tartalmi ellen6rzésen is atesnek.

A validacios teszt az RMS gyarté altal valasztott id6ablakban térténik, ezen belll kell az
el6irt teszteseteket teljesiteni. A validacios tesztek soran a tesztelési jegyz6konyvben
szlkséges rogziteni a kért informacidkat. a tesztelési jegyzdékoényv és az abban rogzitendd
informaciok a csatlakozas soran kapott informaciés csomagban talalhatok. A tesztelési
jegyz6koényvet a dev.support@ntak.hu e-mail cimre kell elkildeni. Az e-mail targyaban meg
kell jeldlni csatlakozé RMS rendszer nevét, és a csatlakozashoz hasznalt teszt szolgaltatasi
hely azonosté szamat.

2.7. Validacios tesztek kiértékelése

Az MTU munkatarsai a beérkezett (izeneteket formai és tartalmi szempontok szerint
megvizsgaljak.

Amennyiben hibat tapasztalnak, azokat irasban kézlik az RMS szoftver gyartéjaval. A hibak
javitasat kdvetéen az RMS rendszer fejlesztése fejezettdl folytatddik ismét a folyamat.

2.8. lgazolas kiallitasa

Abban az esetben, ha az RMS szoftver adott verzidja sikeresen teljesiti a validacios tesztet,
az MTU igazolast allit ki a részére. Ezt kdvetden az RMS szoftver igazoltan készenall az éles
adatbekuldésre.
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3. Eles adatbekiildés konfiguracidja

Abban az esetben, ha az RMS szoftver a sziikséges validacios tesztet sikeresen teljesiti,
az MTU az RMS szoftvert felvezeti az NTAK VENDEGLATAS szakrendszer RMS
nyilvantartasaba, és az RMS szoftver gyart6ja részére megklldi az RMS szoftver éles
kornyezeti azonositojat.

Az NTAK VENDEGLATAS szakrendszerbe regisztraléd vendéglaté lizletek ezek utan mar
kivalaszthatjak az lgazolassal és éles kornyezeti azonositoval rendelkez6 RMS szoftvert
adatkuldésukhoz.

3.1. RMS szoftver NTAK VENDEGLATAS szakrendszeri

azonositojanak tarolasa

Az RMS szoftvernek sziikséges tarolnia a sikeres validacié utan kapott RMS azonosité
szamot. Ez az azonositdé szam szolgaltatoktdl fuggetlen, magat az RMS szoftvert azonosito
karakterlanc. Minden vendéglatdé uzlet minden adatbeklldéshez, amely az adott RMS-t
hasznalja, ugyanez az azonosité csatolandd. Az adatszolgaltatashoz hasznalt tanusitvany is
tartalmazza tébbek k6zo6tt az RMS azonositot is.

A kovetkez6kben az adott RMS-t hasznaldé szolgaltatok altal elvégzendd teenddk
olvashaték. Ezek az alabbi [épésekbdl allnak:

* Szolgaltatd NTAK regisztracioja;

+ Szolgaltatasi hely és vendéglaté Uzlet NTAK regisztracioja;

+ Alkalmazott RMS megadasa / kivalasztasa;

» Digitalis tanusitvany alairasi kérelem generalasa (szikség esetén az RMS gyarto
tdmogatasaval);

« Digitdlis tanuUsitvany alairasi kérelem feltdltése az NTAK VENDEGLATAS
szakrendszerbe;

» Elkészllt tanusitvany letdltése és eljuttatasa az RMS gyarté szamara.

Ezekrdl a lépésekrdl részletesen az NTAK VENDEGLATAS szakrendszer felhasznaldi
kézikdnyve tartalmaz leirast, amely az info.ntak.hu honlapon talalhato.

3.2. Szolgaltato regisztracidja

Az adatkiildés eléfeltétele, hogy a szolgaltaté regisztralia magat az NTAK VENDEGLATAS
szakrendszerben. A regisztraciot a vendéglato Uzlet képviseletére jogosult személy (vagy az
RNY-ben altala meghatalmazott személy) hajthatja végre. Ennek Iépései:

1) Szolgaltaté felvétele az NTAK Regisztracios modulban:
a) A belépéshez Ugyfélkapu regisztracio sziikséges;
b) Szolgaltato regisztracioja:
) A fellilet elérése: Szolgaltaté / Uj szolgaltaté meniipont segitségével érhetd el.
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i) A regisztracid soran ki kell valasztani a regisztraland6 tarsasag gazdasagi
szervezetének tipusat, ez lehet Gazdasagi tarsasag, Egyéni vallalkozo, vagy
Egyéb szervezet.

(1) Gazdasagi tarsasag és Egyéni vallalkozo esetén a rendszer a JKU szolgaltatas
alapjan ellen6érzi, hogy a belépett felhasznalo jogosult-e a szervezet nevében
eljarni.

(2) Egyéb szervezet esetén ez az ellenbrzés a regisztracid befejezését kdvetden a
fog megtdrténni a regisztraciot végz6é személy altal feldltdétt dokumentumok
alapjan.

iii) Sikeres jogosultsagellenérzést kdvetéen a vendéglatd lzlet cimét és végul a
kapcsolattarté adatait kell megadni. Ezt kdvetéen a Mentés gombbal fejezhet6 be
aregisztracié. (Egyéb szervezet esetén ekkor torténik meg az ellenérzés, amelynek
eredményeérdl a regisztraciét kezdeményezé felhasznalé e-mail Uzenetben
tajékoztatast kap.)

c) Szolgaltatdsi hely hozzaadasa és az NTAK VENDEGLATAS szakrendszer
megjeldlése.

2) Atlépés az NTAK VENDEGLATAS szakrendszerbe.

3.3. Vendéglato uzlet regisztracioja

A szolgaltaté és szolgaltatasi hely regisztracidjat kdvetben szilkséges a vendéglatéd Uzlet
regisztracioja is. A vendéglato Uzlet a szolgaltatasi hely 6nallé vendéglatasi egysége. Egy
szolgaltatasi helynek lehet tobb vendéglaté Uzlete is. Vendéglaté Uzletek regisztracioja a
Szolgaltatasi helyek meniipont alatt talalhatd oldalrél az Uj Vendéglaté Uzlet hozzaadasa
gomb segitségével indithaté. Egy vendéglatd Uzlet regisztracidjat kovetben a felhasznald
visszakerul az Szolgaltatasi helyek oldalra, ahol lathat6é az ujonnan felvett vendéglato Gzlet is.
Az adatkildésnek ezek utan mar csak egy technikai el6feltétele maradt: az adatkildéshez
szilkséges tanusitvany beszerzése az NTAK VENDEGLATAS szakrendszerbél. Ennek
folyamatat a kdvetkezd fejezet mutatja be.

3.4. Tanusitvany kiallitasa és vendéglato Uzlet RMS rendszerhez

rendelése

A vendéglato uzletek altal hasznalt RMS rendszerek adatszolgaltatasuk soran elektronikus
alairassal latjak el a beklld6tt adatokat. A hiteles elektronikus alairas létrehozasahoz
tanusitvanyra van sziikség, amelyeket egy hitelesitésszolgaltatd (certificate authority, CA)
biztosit szamukra.

A vendéglaté uzletek tamogatasa a kulcspar és a tanudsitvany kiallitasahoz
sziikséges tanusitvanykérelem (certificate signing request, CSR) generalasaban az
RMS szoftver gyarté/szolgaltaté feladata.

a. Atanusitvanykérelmek elkészitéséhez az RMS rendszerek gyartoi jelen dokumentum
6.1. fejezetében kapnak utmutatast.
b. Tanusitvanykérelem a fent leirtaknak megfeleléen kerul Iétrehozasra.
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3.4.1. Tanusitvanykérelem bekilildése — tanusitvany igénylése

A vendéglatd lizletek az NTAK VENDEGLATAS szakrendszeren keresztiil tudjak a
tanusitvanyt igényelni, és az elkészilt tanusitvanyt is ugyaninnen tudjak letolteni. Erre
a Szoftvervalasztdas menlpont segitségével elérhetd oldalon, a kivant szoftverek
hozzaadasa utan, a listaban a megfelelé sorban taladlhaté Tanusitvanykezelés gombra
kattintva nyilik lehetéséguk. A tanusitvanykérelmek feltéltésére barmikor sor kerilhet —
vagyis a vendéglato Uzlet regisztracidja lezarhato ugy is, ha még nem all rendelkezésre
a szukseéges tanusitvany. Egy vendéglato Uzlet (legalabb elvi szinten) akar tdbb RMS
rendszert is hasznalhat. A Tanusitvanyigénylés Iépései a kovetkezdk:

a. A szolgaltaté kezel6je a fenti médon megtalalhaté tanusitvanyigénylési fellleten feltolti
az RMS rendszer altal generalt kérelmeket (CSR fajl a megfelelé mezdkben).

b. A tanusitvanykérelem bekildésére a Tanusitvanykérelem bekildése gombra kattintva
kerul sor. Ezzel jutnak el a kérelmek a hitelesitésszolgaltatohoz (CA).

c. Az NTAK VENDEGLATAS szakrendszer a létrehozott vendéglaté (izlet rendszerben
rogzitett adataival kiegészitve kildi tovabb a kérelmet a CA felé, igy megsporolva az
egyedi kérelmek elkészitéséhez szikséges tdbbletmunkat az RMS rendszerek
fejlesztbinek.

3.4.2. Tanusitvany letoltése és a statuszok ellendrzése
Az elkészllt tanusitvanyt a vendéglatd Uzletekhez tartozé felhasznaldnak kell az NTAK
VENDEGLATAS szakrendszerbél letélteniiik, és az RMS rendszerek szolgaltatéihoz
eljuttatniuk.

1. Az elkésziilt tanusitvany a feltoltd blokk alatti tablazatban jelenik meg.

2. A tanusitvany elkészitése azonnal megkezdédik, de a rendszer terheltségétél
fuggben akar néhany percet is igénybe vehet — nem probléma tehat, ha nem jelenik
meg rogton az igényelt tanusitvany.

3. A vendéglatd lzlet képvisel6je ebben a tablazatban tajékozddhat a tandsitvany
kérelmeinek és tanusitvanyanak allapotarél, amelyek a kdvetkez6k lehetnek:

i. Kérés folyamatban;
ii. Tanusitvany kész;
iii. Hiba a tanusitvanykiallitas soran;
iv. Visszavonas folyamatban;
v. Visszavont.

4. A vendéglato iizletnek a kész tanusitvanyt le kell téltenie az NTAK VENDEGLATAS
szakrendszer fellletérél.

5. Ezt kdvetden importalni kell az RMS szoftver futtatd kdrnyezet tanusitvanytaraba (a
privat kulccsal egyutt, amennyiben azt mas helyen generaltak. Ezen |épés
tamogatasa az RMS gyartd/szolgaltato feladatkdrébe tartozik.

Az alabbi esetekben is szukséges a tanusitvany igénylése:

* RMS rendszer valtasa (atallas mas gyartd szoftverére);

* Lejart tanusitvany miatt 0j tanusitvany beszerzése (a tanusitvany érvényessége a
kiallitastol szamitott két évig tart);

*  Korrumpalédott vagy megsemmisilt magankulcsok miatt felmerilt tanusitvanycsere
esetén.
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3.5. RMS rendszer konfiguracidja éles kornyezetben

Az RMS szoftver éles Uzembehelyezéséhez azonban szilkséges a kdvetkez6 konfiguracios
lépések elvégzese:

+  Fent részletezett RMS szoftver NTAK VENDEGLATAS szakrendszeri azonositéjanak
tarolasa;

+ Szolgaltaté adoszamanak eltarolasa;

*  Vendéglaté Uzlet regisztracidés szamanak eltarolasa;

* NTAK Tanusitvany eltarolasa.

3.6. Eles adatkiildés megkezdése

A fenti konfiguracios beallitasok elvégzése utan az RMS szoftver készen all az éles
adatbekuldésre.
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4. RMS uzenetek tipusai, uzenetkuldési
folyamat

4.1. Osszefoglalo

Az NTAK VENDEGLATAS szakrendszer RMS interfésze az RMS adatkommunikéaciét
kiszolgalé végpontok gylijteménye. Az adatok befogadasa az egyes adatbekildési
végpontokon torténik, mig az adatok feldolgozasi allapotanak lekérdezése egy kozds és
kiemelt ellenérz6 végponton zajlik.

Az NTAK VENDEGLATAS szakrendszer RMS interfésze az RMS szoftverekkel valo
kommunikaciéra harom végpontot kulénboztet meg:

* Rendelésosszesitd végpont;
* Napizaras végpont;
*  Ellen6rz6 végpont.

4.1.1. Befogadé végpontok: napizaras és rendelésosszesitd
Az NTAK VENDEGLATAS szakrendszer a befogadd végpontokon megkapott iizeneteket
egy ideiglenes taroldéba menti, és a befogadas eredményérdl szinkron valaszt kild az RMS
szoftvernek. Ebben a szinkronvalaszban sikeres befogadas esetén az alkalmazas 200 OK
valaszt, és egy bekuldési azonositét is kild a hivé félnek. Hibas kérés esetén pedig hibakddot
és hibalizenetet ad vissza, ezek leirasat az 5.2. fejezet tartalmazza. Az Uzenet befogadasa
nem jelenti az lizenet sikeres feldolgozasat.

4.1.2. Ellenérzé végpont
Az ellen6rz6 végpont segitségével a kuldé rendszerek lekérdezhetik a bekuldott Gzenetek
feldolgozasanak statuszat. Amennyiben az Uzenet feldolgozasa soran valamilyen hiba kerul
azonositasra, ugy a hivé rendszerek szintén ezen a végponton keresztll kapnak errdl
részletes visszajelzést.

Az ellenbrzé végpontra a fent mar ismertetett technikai adatok mellett a rendelésdsszesitok,
vagy a napi zarasi uzenetek beklldésekor szinkron visszakapott feldolgozasi azonositokat kell
bekuldeni.

Az RMS interfész minden, az ellenérzési végpontra beklldétt feldolgozasi azonositéra
részletes valaszt kild.

Az Uizenetek allapotai a kbvetkezdk lehetnek:

e Befogadva
o ez azt jelenti, hogy az Uzenetet az NTAK rendszer befogadta, de annak
feldolgozasa még nem fejez6dott be.
o Teljesen hibas
o ebben az esetben az adott Uzenetben nem szerepelt olyan tétel, amelyet az
NTAK rendszer sikeresen fel tudott volna dolgozni. A sikertelenll feldolgozott
tételekhez részletes hibajegyzéket kiild az NTAK rendszer.
o Részlegesen feldolgozva
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o ebben az esetben az adott lUzenetben vegyesen szerepelnek sikeresen és
sikertelenl feldolgozott tételek. A sikertelenul feldolgozott tételekhez részletes
hibajegyzéket kiild az NTAK rendszer.

e Sikeresen feldolgozva

o ebben az esetben az adott lzenetben szereplé valamennyi tétel sikeresen

feldolgozasra kerdilt.
e Ujrakiildendd

o ebben az esetben az NTAK rendszer az adott Gzenet Ujrakildését kéri a kuldd

rendszertdl.

4.2. Adatbekuldés sorrendisege

Mivel az NTAK VENDEGLATAS szakrendszerbe kiildendé adatok fiiggenek egymastol,
fontos megjegyezni, hogy az adatok bekulldéséhez az alabbi sorrendet sziikséges kdvetni. A
sorrendtél valo eltérés soran a feldolgozé rendszer a fennallé fliggéségek alapjan a beérkezd
Uzeneteket parkoltatja a fliggéségek feloldasaig. Amennyiben révid idén belll a fliggbség
feloldasa nem torténik meg (nem érkezik be az Uzenet, amire a rendszer var), a parkoltatott
Uzenetek hibas bekuldésként lesznek megjeldlve, igy azoknak az ujrakuldésérdl gondoskodni
kell. Az egyes lzenettipusok feldolgozasi sorrendje:

1. Rendelésosszesito;
2. Helyesbité Rendelésdsszesitd;
3. Sztorn6 Rendelésosszesito;
4. Napzaras.
4.3. Rendelésosszesitd bekuldése

Az adatvezérelt agazatiranyitashoz szikséges, hogy a vendéglaté lzletek forgalmardl
minél részletesebb és pontosabb adatok kerlljenek az NTAK rendszerébe. Fontos cél
emellett, hogy az adatszolgaltatas ne nehezitse, vagy lassitsa a vendégek kiszolgalasat.

A rendelésosszesitékben a technikai adatokon kivil a rendeléssel kapcsolatos altalanos
adatokat és a fogyasztott tételeket szikséges megadni.

A technikai adatok:

* aszolgaltatdé adészama,;

* vendéglato Uzlet NTAK regisztracios szama;
» az RMS rendszer NTAK azonositéja;

 az RMS rendszer verziészama;

* az adatkuldés id6pontja;

A rendeléssel kapcsolatos altalanos adatok:

* rendelésosszesitd tipusa (normal / sztornd / helyesbit6);

* RMS rendelésdsszesité azonositdja (lokalisan egyedi azonositdszam)

» sztorno vagy helyesbités esetén a hivatkozott RMS rendeléstsszesité azonositdja;
* rendelés kezdete (els6 tétel) és vége (fizetés lezarasa);
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» fizetési mod(ok) és dsszegek.
A rendelt tételekkel kapcsolatos adatok:

* megnevezés;

+ f6kategoria (szabvanyos értékkészlet szerint);
» alkategoria (szabvanyos értékkészlet szerint);
«  AFA kategoria;

*  brutté egységar,;

*  mennyiségi egyseég;

* mennyiség;

e tételszam;

» tétel rendelés id6pontja;

»  tétel brutté 6sszege.

Az NTAK VENDEGLATAS szakrendszer rendelésésszesitére vonatkozé adatbekiildési
végpontjara sziikséges tovabbitani az el6z6 adatkozlés o6ta rogzitett rendelési informaciokat.
Amennyiben az el6z6 adatszolgaltatas 6ta nem tortént rendelés, ugy a végpontra nem
szlkséges Uzenetet kildeni. Egy rendeléstsszesitd Uzenet egy vagy tobb rendeléstsszesitot
is tartalmazhat, azonban arra kiemelten Ggyelni kell, a sikeres tovabbitas érdekében, hogy az
uzenetben ne legyen 500 rendelési tételnél tobb. Az 500 rendelési tétel tébb rendelésdsszesitd
kozott 6sszejohet.

Valid, de tartalmilag hibas adatokkal bekuldétt rendelésdsszesitd esetén van lehetéség
annak helyesbitésére vagy sztornézasara is. Ezekben az esetekben a
»hivatkozottRendelesOsszesito” mezdben meg kell adni annak a rendelésosszesitének az
azonositojat, amelyet helyesbiteni vagy sztorndzni szikséges, és a
.rendelesOsszesitoBesorolasa” mezét is a “sztorno” vagy “helyesbito” értékre kell allitani.

A helyesbitd rendelésdsszesit6 teljes egészében kivaltja a helyesbitett 6sszesitdt, igy a
korabban helyesen kuildétt adatoknak is szerepelnie kell benne, nem elég kizardlag a javitott
tételeket bekuldeni.

Helyesbitd tipusu rendelésbsszesitd helyesbitésére, illetve sztornézasara is van lehetdség:
Ekkor a legutolsé helyesbité rendelésdsszesité azonositojat kell megadni referenciaként. Egy
rendelésosszesitét csak egyszer lehet moédositani (sztorndzni vagy helyesbiteni). Sztornézott
rendelésdsszesitdét helyesbiteni, a sztorndzast visszavonni nem lehet, ebben az esetben (j
rendelésosszesitéként kell bekildeni az adatot.

4.4, Napi zaras bekuldése

A napi zaras Uzenet célja, hogy mind az adatszolgaltatd vendéglato Uzletek, mind az NTAK
rendszer szamara kontrol funkciét lasson el. Masrészt lehetéséget ad arra, hogy az adott
vendéglaté Uzlet jelezze a forgalom nélkili, vagy a zarva tartott napot, illetve olyan adatokat
kildhet be ezen a végponton keresztul, amelyet a rendelésdsszesitok alkalmaval nem tud.

A napi zaras adatok két fébb blokkbdl allnak:

« technikai adatok;
* Osszesit6 adatok.
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Technikai adatok:

* A szolgaltato adészama;

* vendéglato uzlet NTAK regisztracidés szama;
* az RMS rendszer NTAK azonositdja;

 az RMS rendszer verziészama;

* az adatkuldés id6pontja.

Osszesité adatok:

+ targynap datuma;

» targynap besorolasa (normal / adott napon zarva / forgalom nélkali nap);

* nyitas és zaras idépontja;

» 0Osszes borravalo.

Napi zarasi Uzenetet akkor is kuldenie kell minden RMS szoftvernek, ha az adott

targynapon nem kertlt bekuildésre rendelésdsszesitd. Ekkor a napi zarasi lizenetben meg kell
jeldlni, hogy az adott napon zarva tartott a vendéglato lGzlet, vagy forgalom nélkili napot zart.

4.5. Az Uzenetek specifikacios leirasa

Az alabbi linkrél tolthetd le az egyes vegpontokon vart Uzenetek részletes leirasa:

E 5 RMS interfész mellékletének letoltése
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5. Folyamatleiras, hibakezelés és formai
kovetelmények

Ebben a fejezetben az Uzenetklldéssel szemben tamasztott formai kovetelmények,
technikai informaciok és hibakodok talalhaték.

5.1. Adatszolgaltatas folyamata

Uzenet kiildése

Hibalizenet elemzéseH Hiba javitasa ]

Feldolgozas
azonositd mentése

v

R

Varakozas (min. 60s)

h 4

—

%‘%
Ellendrzd végpont
kérdezése

No»‘HibaUzenet elemzése}—){ Hiba javitasa }

Yes

—BEFOGADVA
—UJRA_KULDENDOC

TELJESEN_HIBAS

Feldolgozas statusz

Hibalizenet elemzése
Hiba javitasa

RESZBEN_SIKERES

TELJESEN_SIKERES
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A rendelésdsszesitd, helyesbité rendelésosszesitd, sztornd rendelésdsszesitd és napi
zaras adatokat HTTP REST hivas végpontokon keresztll szukséges elkuldeni az NTAK
VENDEGLATAS szakrendszer adatfogado interfészének végpontjara.

Az adatok bekildésének sértetlensége erdekében a beklldétt adatokat digitalis alairassal
kell ellatni.

A bekiildétt adatoknal az NTAK VENDEGLATAS szakrendszer elészér megvizsgalja a
tanusitvanyt majd a digitalis alairast. Ha ezekkel valami probléma van, akkor szinkron
hibavalaszt kild és nem kezdi meg a bekildott adatok feldolgozasat.

Amennyiben a tanusitvany és a digitalis alairas is rendben van, a rendszer elvégzi a HTTP
REST body-ban kuldétt adatok szintaktikai ellenérzést. Azt vizsgalja meg, hogy minden
kotelez6 adat megvan-e a kérésben. Ezen ellenérzéseket az RMS interfész mellékelte
tartalmazza, mely az alabbi linkrél t6lthet6 le.

E 5 RMS interfész mellékletének letoltése

Ha az NTAK VENDEGLATAS szakrendszer szintaktikai ellenérzésén sikeresen atment a
bekulldés, akkor a rendszer a beklldott kérésre egy feldolgozasazonositéval tér vissza. Ez azt
jelenti, hogy az NTAK VENDEGLATAS szakrendszer befogadta a kérést feldolgozasra, ilyen
esetben a feldolgozas statusza BEFOGADVA lesz.

A kuldé rendszer a feldolgozasazonositéval tudja lekérdezni a bekUildétt adat allapotanak
aktualis eredményét. A beklldott adatok feldolgozasanak aktualis eredménye az ellenérzé
végponton (/api/ellenorzes/statusz) keresztul kérhetd le. A kildé rendszerek ezen ellenérzé
végponton keresztll kérhetik le a sikeresen és / vagy sikertelenil feldolgozott adatok allapotat.
Az ellen6rzé végponton keresztil egyszerre tobb bekiildés (feldolgozasazonositd) allapota is
lekérhetd.

Ha az adatbekildés sikertelen, abban az esetben a hibalista tartalmazza a javitando
bekuldott értékeket. llyen esetnél a hibalistaban feltlintetett hibakat javitani kell, és Gjra kell
killdeni az NTAK VENDEGLATAS szakrendszerbe a javitott tartalmi adatokat. Csak a
sikertelenul feldolgozott rendelésdsszesitOket kell Ujra kuldenie a kuldd rendszernek.

A befogadast kdvetben a kérések (BEFOGADVA statuszu allapotba kerill a beklldott kérés
az ellenérz6 végpontnal) tovabbi feldolgozasra keriilnek az NTAK VENDEGLATAS
szakrendserbe. A rendszer itt Ujra ellen6rzi a kuldott tanusitvanyt és a digitalis alairast. A
tanusitvanyt és a digitalis alairast is a REST kérés HTTP Header részében kell kuldeni egy
kulcs—érték parosként. A tanusitvany az x-certificate kulcs és értéke a BASEG4-el kodolt
tanusitvany. Az x-jws-signature a kulcs, aminek az értéke a generalt kulcs lesz.

Példa:

x-certificate :

LSOtLS1CRUAJTIBDRVJIUSUZJIQOFURSOtLSO0tCk1JSUhEVENDQXZXZ0F3SUJBZ0IDRUFJdORRWUpLDb
1pJaHZTKFRRUXCUUF3Z1k4eER6QU5CZ05WQKFNTUJIrRIQKUKRFeU16RUSNQXNHQTFVRUNBAOV

23


https://info.ntak.hu/szoftvergyartok#vendeglato-szoftverek

VR1Z6ZERFTE1Ba0dBMVVFQmMhNQ1NIVXhJekFoQmdrcWhraUc5dzBCQ1FFVwpGR2x1WmO5QWFXN
TBaWEpOWIdScFIYUmxMbWgxTVNFdOh3WURWUVFLREJoSmJuUmxjbTFsWkdsaGRHVWdTMkZzCmJ
XRnVIRXRtZEMOeEdEQVdCZ05WQkFzTUQwWbFVIR2x1ZEdWeWJIXVmthVOYWWIRBZUZ3MHINREEXT
WpBeESEUTIKTVR0OYUZ3MHINVEEXTWpBeESEUTINVGhhTURjeEVUQVBCZ05WQKFNTUNFaEIVa3B
STVVO0QO1RMHADA1IEVIFRSQPEQVJIRWIhOME1STXdFUVIEVIFRSORBCEXZV3h0WVc0Z1QzSm5NSUI
CSWpBTkJIna3Foa2lHOXcwQkFRRUZBQUI9DCKFROEFNSUICQ2dLQOFRRUF5QIZtQIN4akcwWjdCakN
HR2wzMjQ5aEV5Nnloa0lxMUdKL214MIQ4Wnh4NmZwbGQKTmt5WVhVROhsZKIKV2p3YkJyV3NxNVUv
WEpPLM2p1SG5ITytCQjFKZThYRIINSWwyMkIJRSNVOWE9RRTU4dUNpagovZHhHc3k4WIpNM2hHMWx
CSCtvalAONHM5Q095R0OF6WmMVUaXgrNVhUcHc2MjBDUOV]ODI2TWwvNINhSnBVcHRUCK5XCcINJYVE
WSXN4M2Y2MWhBRzI60VFybkF4dEJlanZrY 2FVVW9RLOW0OY0dsaEh5QzF1c0ZvVS8xWUdIMUVUSzQK
empNNOIza013ekhweFQ2ZDZGaitlUzV5MIVaQjhkROZGTjZMS25hV2ZjNFN3YWtrRUdXSW5yTDhxREt4b
1JUVApOajc1T2hBSzIzOHY5eUlgMCtxMkhBeGdReFF3TXIVMFZQR210d0IEQVFBQM80SEpNSUhHTUF
3ROEXVWRFdOVCCIi93UUNNQUF3SFFZRFZSME9CQIIFRIBgS3BQc1FhQWM4VUNiam5IRzITeXRPSFd
ROU1COEdBMVVkSXdRWU1CYUEKRkJFQ3M5RGN4ZVZZRFIMbFNUOWFMc3FIMTFheE1BcOdBMV
VKRHARRUF3SUYOREFUQmMAdOVkhTVUVEREFLQmMdncgpCZ0VGQIFIREFUQXICZO5WSFI4RUt6QXBN
Q2VnSmFBamhpRmM9kSFJI3T2k4dmJIHOWpPZV3hvY]NOMEwybHVKR1Z5CmJIXVmthVOYwWIM1amNtd3d
JQVIEVIIWUkICa3dGNEIWYTJIGc2IXRnVhVzUWWIhKdFpXUnBZWFJSTG1o0MU1BMECKQINXRINJY|NE
UUVCQ3dVQUEOSUVBUUFwaVFERMIUZHB5b2QxRDIYNXIHOFFrMWZBSEJvZnBpS2RhdXd6d0ItdQpj
QOhzMkpDWFIrcHAVKzYzYWdwazBvSIUvOXcvMk5Nb2hlY|BibnVxcjV6QTBtVEU3d3haNmthTzIzbDBQc
StMCNnFJSORETHZQVGI6KOXKOESFMWp1WFFrQUXFQnBmMdkxNUE15bmV2S3RwaFBQTOXOWGZuUNXF
Lb1ImakViVk90K2kKNFFPTUpaVMNTNkI2eVI2Q1dzZWGE2RWdWdmkxRS9vcOVVRHBRUFIUZjIKAESCM
NESNII1ZFENYYzM4Y292ckivVgpxVIU1cWFpYk50Q1lveUZWbFFYVzc5YUNWVTRITTd4VG5KRO0ILIUGPJ
UEhIZUMXMUNSWEXJVTJKR21RVE8waHZICm10QmtuWHRpTONLeTFBbnZnQXA2Q05BNXIKK2p5N2d
20EpXN1Z4N1F2VFB1SG1IVONQTVBJIbSs0Q2hKd1JaN20KVFNoM2QyOUI4VDJOMjFpRFIGNHNhZUt
MSGdRdjVXT2p3UTZEbndBLzRhbTI1VVEVUOtDa2p2MHEYZKkhCY21JYgpEMTZydXFHCEZValVINEM2M
MRCUzh3dIViS3RTdVJIxaVdaUTgzeXJONIFBVTAMSDZ4VE1HN2diTnZOTmIzSkR4CIRwbDIGSzBCN1pL
aHJsRXcxR1dtRk9LaG5yOXRFSOkyRE04Z2V1eWc1WFNwMmILCINFOWV50VBFaDJuZDFVVUOKdTU3
bW1CdXdBVjIXbXU3UOIQNTVQalZEYzY3WDIRNk5Qb09tZmdoRDJ4UzRhZ3plQ2ZBbTVSZFo4UENuY]l
FNgp5SUNKSGNHYjg1N2FDU3dWKOx4VEdJILzcyQkRILOZHRFIjU2XxnQnpOdGc4aUVnWWV XY XYVV3Ry
WURsbIRkV25LCm1oVIUWMTZ5dGJONjhNNKkhudUFFS2RPN3M3L09KWGpCh09SKOppQ2Z6YUtwb1Fla
ERIdW5KdkNaNEhvQy9BY 1cKS0s0VIdMTHFneURNMGXZdOFYZXNTQU9nNnIlavVdYbmVmdHZDTUpnb
mVrVVJIVTUN1cjMOc1ldmWjc1RGJIteSSOMQo1T2lyVzYrblpBenlpZERzSIIMZi85R0dvcFlyWDFYelhwYVZ
FYXdYaDJ5WINvV3BuUmRS5bnVOL2FXTVIXQnRICNp1Q3YXNEJISXcve3QyWSt6MUYOKO05iam5RRNnZha
GNOY1U1IWFYrTG9RcONGbytvRVNRUDcwWMFIKKzgzQ1ZyNzUKbOxkSnBVZiszaVpoNXdFSIZIbOtLYVpU
S2VGRGxUuNFIMbnM1SWVHYVdRVmxzUXZuMGQxcXplUVAycThgbnMzbwpPdmzZgcGpRaFNQRVRNb
UxmOWJYCURSRWZYUHFWS01XRC9ZR2IpUHpiREJJalM3VUtEaHp5cIBsRTVtYjNZVzNjCm54ZnByS3
c4Y3BPRDFkbkxGZUILYUsyeGVSeFQ4aGlwelFWOVIyZWJIUK2NmMNnlyWTZJIRzFYNXESTDROUmMxqUE
gKcGRVVzFhcjJDVTZIK3kwQkVgbIRSWE9ueXNSTXVXS1pDTTEOWIBSKzV3RUdZdnEVLORKOFKOQ2ha
NXVDc1IJQNApnL2k3RVdEEMO3REhCVzJzSnhVYmMZOWms1R2xGVXUxNUpCOES5vRDU4elUyeFVPenp
IOHFNQUNiIMzNtaVhUNGczCnlIRGAWRFFTXBWaHIzTmcvU3U4bEJ}VWhHQzISVkcwR2xDZEI3Z3dadz!

5ak5JVKIDRXR4ANVRIOWIWSTRkMIgKQ312aTdpQjRZSjRDRNPzeEJSOEdUdXpGekRCNTN3NVNsa
1A3c3praWIwMVQKLSOtLS1FTkQgQOVSVEIGSUNBVEULLSOtLQo=

X-jws-signature :

eyJhbGciOiJSUzI1NiJ9..cOjgbAraamEer3Iv6gkgjT8Yrov3snbc_uSOTI7gMI_sbRH_fgiL-
4daGKf8j_LKW70xprdgg89I14MEWtAZRIBMWWC2TDIabOwBPJIMOrCSQTjiyOE7 TulscUxjrcnKzgzD-
y6a77i_EfytqYyhHIT2b5x7xfGOp1MS6vg8HO6¢cLg5GUaYcvbBVZGnYh_ov0zXDQVJIXOFqUMxhQGuUX3g
ckh9elYdQtDM_fMRhaXizmR1z9uCrReO5LJJ0x8JZ5cJ9YLIBKSONk2RO-
0tZjmm2JpuS3PJIpGz0ZW_QclzYMBL7tyPyeiSbwj5zr8rXC1StgOhYjwCcoXYt1g00IJMBMw

Nagyon fontos, hogy minden, az NTAK VENDEGLATAS szakrendszer felé iranyul6 REST
kérésnél a HTTP Header-ben az x-jws-signature és az x-certificate rész helyesen legyen
kitoltve!
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A digitalis alairasnak a JOSE JWS altal generalt kulcsnak kell lennie. A tanusitvany 3
részbdl all: (zarojelben a fenti példabdl beirva az értékek)

header (eyJhbGciOiJSUzI1NiJ9), payload (lires) és
signarure(cOjgbAraamEer3Iv6gkgjT8Yrov3snbc_uSOTI7gMI_sbRH_fgil-
4daGKf8j_LKW70xprdgg8914MEWtAZRIBMWWC2TDIabOwBPJIMOrCSQTjiyOE7 TulscUxjrcnKzgzD-
y6a77i_EfytqYyhHIT2b5x7xfGOp1MS6vg8HO6¢cLg5GUaYcvbBVZGnYh_ov0zXDQVJIXOFqUMxhQGuUX3g
ckh9elYdQtDM_fMRhaXizmR1z9uCrReO5LJJ0x8JZ5¢cJ9YLIBKSONK2RO-
0tZjmm2JpuS3PJpGz0ZW_QclzYMBL7tyPyeiSbwj5zr8rXC1StgOhYjwCcoXYt1g00IJMBMw) .

Ez a harom rész ponttal elvalasztva alkotja a digitalis alairast, a JWS tokent. Az NTAK
VENDEGLATAS szakrendszerének kiildott x-jws-signature értékének csak a header és a
signature részt kell tartalmaznia. A digitalis alairas fejlécében (JWS header) meg kell adni a
titkositd algoritmus tipusat: RSA256. A payload részt a HTTP-n REST body-ban kiildétt JSON
strukturabdl fogja generalni az NTAK VENDEGLATAS szakrendszer, ezért maradhat ires a
payload rész a kuldott alairasban. Ezt kdvetden leellendrizni, hogy a kildétt adatok és a
kérésben kuldott alairas egyutt érvényes-e vagy sem.

Ha az alairas nem felel meg, akkor a rendszer a hibalistan jelzi ezt a bekuldé felé.

Amennyiben az alairas ellenérzésnél minden rendben volt, akkor az NTAK
VENDEGLATAS szakrendszer megkezdi a bekiildott adatok szemantikai ellenérzését. Ha a
rendszer hibat talal, akkor a talalt hibakat hibalistan o0sszesiti. Amikor a kildé rendszer a
feldolgozasazonositoval lekérdezi a bekildott adat statuszat, latni fogja a sikeresen és
sikertelenul feldolgozott adatok listajat. A sikertelenul feldolgozott adatok hibalistaja
tartalmazza a javitand6 adatok korét. A sikertelen tzeneteket javitva, Ujra kell kiildenie a kildé
rendszernek.

Amennyiben a kérés csak helyesen bekiildott, azaz feldolgozhaté adatot tartalmaz, abban
az esetben az lUzenet statusza SIKERESEN FELDOGOZVA statuszu lesz. Ebben az esetben
a sikertelen Uzenetek lista Ures lesz.

Amennyiben a kérés csak helytelenul bekuldétt/feldolgozhatatlan adatokat tartalmaz,
abban az esetben az lizenet statusza TELJESEN_HIBAS statuszu lesz. Ebben az esetben a
sikeres Uzenetek lista lesz Ures. llyenkor az 6sszes sikertelentil feldolgozott kérést javitva, Ujra
kell kuldenie a kuldé rendszernek.

Ha a kérés helyesen és helytelentl bekilldott adatokat is tartalmaz, abban az esetben az
Uzenet statusza RESZBEN_SIKERES statuszu lesz. Ebben az esetben a sikeres és a
sikertelen Uzenetek listaja sem lehet Ures. llyenkor az 6sszes sikertelenul feldolgozott kérést
javitva, ujra kell kildenie a beklldé rendszernek.

Amennyiben a statuszlekérés UJRA_KULDENDO statusszal tér vissza, az azt jelenti, hogy
az Uzenetet a befogadas ellenére sem sikerult feldolgozni, igy a bekuldd rendszernek
valtoztatas nélkul ujra kell kildenie az Uzenetet.
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5.2. Hibakddok az RMS interfészen

A hibaleirasokat az RMS interfész mellékelte tartalmazza, mely az alabbi linkrél télthetd le.

2 2

RMS interfész mellékletének letoltése
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6. Mellékletek

6.1. Tanusitvany igénylése

6.1.1. Szabvanyok és ajanlasok
Jelen dokumentumban hivatkozott szabvanyok és ajanlasok listajat az alabbi tablazat
foglalja dssze:

RFC 5280 Internet X.509 Public Key Infrastructure Certificate and Certificate
X.509 Revocation List (CRL) Profile
CRL https://www.ietf.org/rfc/rfc5280.txt
RFC 6818 Updates to the Internet X.509 Public Key Infrastructure Certificate and
X.509 Certificate Revocation List (CRL) Profile
CRL https://tools.ietf.org/html/rfc6818
RFC 6960 X.509 Internet Public Key Infrastructure Online Certificate Status
OCsP Protocol (OCSP)

https://tools.ietf.org/html/rfc6960
RFC 2986 PKCS #10: Certification Request Syntax Specification Version 1.7
PKCS#10 https://tools.ietf.org/html/rfc2986

6.1.2. Tanusitvany kérelem létrehozasara Windows kornyezetben
Tesztelési céllal, Windows operaciés rendszer kdrnyezetben, parancssorbdl a certreq
segédprogram haszndlataval hozhatunk létre tanusitvany kérelmet:

https://docs.microsoft.com/en-us/windows-server/administration/windows-
commands/certreq 1

Teszt tanusitvanykérelem létrehozasa

Az tanusitvanykérelem példahoz az alabbi konfiguracidos allomanyhoz hasonlét kell
Osszeallitani:

5
5 SampleAuthentication.ini
; Teszteléshez haszndlt tandsitvany kérelem allomdny tartalma

H
[NewRequest]

Subject = "CN=12345678"
FriendlyName = "Példa Tanusitvany"
KeySpec = 1

KeyLength = 4096

KeyUsage = "CERT_DIGITAL_SIGNATURE_KEY_USAGE | CERT_NON_REPUDIATION_KEY_USAGE | CERT_KEY_ENCIPHERMENT_KEY_USAGE"
HashAlgorithm = SHA256

KeyAlgorithm = RSA

Exportable = TRUE

MachineKeySet = TRUE

SMIME = FALSE

PrivateKeyArchive = FALSE

UserProtected = FALSE

UseExistingKeySet = FALSE

ProviderName = "Microsoft Enhanced RSA and AES Cryptographic Provider"
ProviderType = 24
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RequestType = PKCS10

[EnhancedKeyUsageExtension]
0ID=1.3.6.1.5.5.7.3.2

Fontos megjegyezniink, hogy a fenti példa konfiguraciés allomanyban az
Exportable=TRUE paraméter lehetévé teszi a létrehozott kulcspar atmozgatasat masik
szamitogépre, illetve a MachineKeySet=TRUE paraméter alapjan a szamitégép tanusitvany

taraban jon létre a kulcspar, és ide kell betélteni a kiadott tanusitvanyt is.

A kiallitott tanusitvanykérelemben kotelezd adat a szolgaltatasi hely azonositdé szama,
aminek a részére a tanusitvanykérelem kiallitasra keril. Ezt az adatot a fent lathaté médon a
Subject CN mezdjében kell régziteni, a példaban szerepld szolgaltatasi hely azonosité szama
tehat ,12345678".

A tanusitvanykérelem el8allitasa parancssorbdl az alabbi paranccsal végezhet§ el:

CertReq -New SampleAuthentication.ini SampleAuthentication.csr

6.1.3. Tanusitvany kérelem létrehozas Linux kornyezetben
Tesztelési céllal, Linux operaciés rendszer kornyezetben, parancssorbdl az openssl
segédprogram hasznalataval hozhatunk létre tanusitvany kérelmet:

https://www.openssl.org/docs/manmaster/manl/openssl.html

Teszt tanusitvanykérelem létrehozasa

Az tanusitvany kérelem példahoz az alabbi konfiguracios allomanyhoz hasonlét kell
osszedllitani:

; SampleAuthentication.conf

; Teszteléshez haszndlt tandsitvany kérelem allomany tartalma

)

[ req ]

default_bits = 4096
default_md = sha256
prompt = no
encrypt_key = no

distinguished_name = req_distinguished_name

req_extensions = req_extensions
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[ req_distinguished_name ]

CN 12345678

[ req_extensions ]

keyUsage digitalSignature, keyEncipherment, nonRepudiation

extendedKeyUsage = clientAuth

A tanusitvanykérelem el8allitasa parancssorbol az alabbi paranccsal sziikséges létrehozni:

openssl req -newkey rsa:4096 -keyout SampleAuthentication.key -config

SampleAuthentication.conf -out SampleAuthentication.csr

A kiallitott tanusitvanykérelemben kotelezé adat a szolgaltatasi hely azonositdé szama,
aminek a részére a tanusitvanykérelem kiallitasra keril. Ezt az adatot a fent lathatd modon a
Subject CN mezdbjében kell régziteni, a példaban szerepld szolgaltatasi hely azonosité szama
tehat ,12345678".

A tanusitvanykérelem allomanyban lévé adatok helyességét az alabbi parancs
segitségével ellendrizhetjuk:

openssl req -in SampleAuthentication.csr -noout -text
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